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Resumo

Apés as dentncias feitas por Julian Assange e o ex-
agente da Agéncia de Seguranca Nacional dos Es-
tados Unidos, Edward Snowden, temas relacionados
a espionagem digital ganharam vulto em jornais de
relevancia global. No entanto, a Histéria ensina que
tecnologias de vigilancia sempre existiram para os
grupos dominantes, € seus respectivos governos, te-
rem o controle social. Este artigo se propde a dis-
cutir a relacdo entre poder, vigildncia e competéncia
em informacao na sociedade contemporanea. Espe-
cificamente, visa compreender se os principais jor-

nais brasileiros e as revistas cientificas de ciéncia da
informacao de maior destaque no Pais oferecem con-
tetidos relevantes sobre os bastidores técnicos das
midias digitais. Procurou-se avaliar também se abor-
dam sobre os riscos do compartilhamento de infor-
magdes no ciberespaco, uma vez que instrumentos
modernos de controle, como laptops e smartphones,
servem a politica da mineracdo de dados e afetam
diretamente o direito a privacidade e a soberania de-
mocrdtica de um povo.
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Techno-Surveillance and the challenges to information literacy

Abstract

After Julian Assange and Edward Snowden leaked
government classified information, allegations about
digital espionage become more prominent global
wide. However, history teach us that surveillance
technology has always been for dominant groups,
and their respective governments, a institutionalize
tool of social control. This article proposes the dis-
cussion of the relationship between power, surveil-
lance and information literacy in contemporary soci-

ety. Specifically to understand if mass media, from
Brazilian newspapers to scientific journals of infor-
mation science, offers relevant information about te-
chnical backstage of digital media. Consequently, to
evaluate risks related to information sharing in Cy-
berspace, once that modern instruments of control,
as laptops and smartphones, serves the policy of data
mining and directly affects the privacy rights and de-
mocratic society sovereignty.

Keywords: information literacy; digital surveillance; privacy; democracy; Big data.

Data de submissao: 03-11-2017. Data de aprovagdo: 26-04-2018.

A Revista Estudos em Comunicagdo é financiada por Fundos FEDER através do Programa Operacional Facto-
res de Competitividade — COMPETE e por Fundos Nacionais através da FCT — Fundacéo para a Ciéncia e a Tecnologia
no ambito do projeto Comunicagdo, Filosofia e Humanidades (LabCom.IFP) UID/CCI/00661/2013.

-y
COMPETE

FCT

Fundagio para a Ciéncia e a Tecnologia

=R

Estudos em Comunicagdo n° 26, vol.1, 101-118

UNIAO EUROPEIA

BEIRA INTERIOR

LABCOM.IFP
COMUNICAGAO, FILOSOFIA E HUMANIDADES
UNIDADE DE INVESTIGAGAQ

UNIVERSIDADE DA BEIRA INTERIOR

UNIVERSIDADE

Fundo Europes

Maio de 2018



Fernanda do Valle Galvao, Diego da Silva Costa & Ricardo Medeiros Pimenta

Introducao

MBORA aproximadamente metade da populagio mundial niio possua acesso a internet !, grosso
modo nossa era, conhecidamente digital, também ¢ identificada como uma sociedade da
informacdo. Parte deste entendimento ndo diz respeito apenas ao acesso em si, mas as ferramentas
eletroeletronicas e infocomunicacionais espalhadas pelo globo. O individuo pode ndo estar na
rede, mas € impactado pelos dispositivos que a ela convergem. O chamado digital divide é o
termo o qual classifica tal aspecto. A “aldeia global”? (Levy, 1999) nio deixou de ser parte da
materializacdo de um projeto utdpico que serviu muito mais ao mercado e as atualizadas formas de
dominag¢do do que ao acesso igualitdrio a informacdo e a toda justi¢a social advindo dele (Jaeger,
2015). Ainda hoje ha um ntiimero muito maior de desconectados. Biagi aponta que mesmo nos
Estados Unidos da América o nimero de pessoas que nunca acessaram a internet chegava a 20%
(Biagi, 2012, p. 194), mas tais percep¢des sdo obviamente muito mais duras fora dos perimetros
dos paises ditos centrais e do hemisfério norte (Thompson, Jaeger, Taylor et al, 2014). Ademais, a
reboque de tantas inequidades ha ainda na rede uma escalada da producao de dados e informacdes,
de todos nés, de memorias artificiais (Pimenta, 2013) que sequer temos contato e ciéncia. Assim,
mais do que antes, somos monitorados todos os dias.

E sabido, porém, que formas de vigildncia sempre existiram. Das antigas as modernas for-
macdes sociais, dos dogmas religiosos aos cddigos penais, desde a antiguidade aos dias atuais,
buscamos estabelecer os nomos com os quais e pelos quais nossa sociedade permaneca "segura";
até mesmo "previsivel"aos que buscam pela manutencio do poder e geram as formas de desigual-
dade garantidoras do status quo socioeconémico.

Com efeito, tais dindmicas sio a base regulatéria dos povos. Para quem se desvia, sdo desti-
nadas prisdes, peniténcias ou manicdmios, instituicdes estas tao estudadas por Deleuze e Foucault
no contexto da sociedade disciplinar. No modelo vigente, da sociedade de controle, as formas de
surveillance s6 se complexificaram. Potencializados pela tecnologia, os meios de controle e suas
técnicas adquiriram novos contornos: cAmeras de seguranca, computadores, smartphones, televi-
sdes inteligentes, maquinas de todos os tipos que podem realizar sozinhas quase todas as tarefas,
domésticas ou industriais, que operam dentro de uma nova configuragcdo do ver e do ser visto, e
que hoje funcionam em grande parte por meio digital.

Os estudos sobre o tema ganharam forca, principalmente, apds o ataque as torres gémeas do
World Trade Center, em 2001; das dentincias feitas por por Julian Assange, no site Wikileaks 3 em
2010, e pelo ex-analista de inteligéncia da NSA, Edward Snowden, ao The Guardian em 20134,
lancando um olhar para como este novo "regime de informacao"(Gonzédles de Gémez, 2002) tem
impactado nas relacdes de poder vigentes.

Se o que move a economia € a informagdo na atual dita sociedade da informacao, a hiperco-
nectividade possibilitou, por meio da concretizagdo (Simondon, 1989) de seus objetos técnicos,

1. Relatdrio da Unido Internacional de Telecomunicagdes (UIT) disponivel em: https://nacoesunidas.org/uit-37-
bilhoes-de-pessoas-ainda-nao-tem-acesso-a-internet-no-mundo/

2. O termo foi popularizado por Marshall McLuhan, na década de 1960, ao estudar sobre o surgimento da televisdo,
e foi retrabalhado por Pierre Lévy com as pesquisas sobre cibercultura, a partir dos anos 90.

3. Disponivel em: www.theguardian.com/world/2010/apr/05/wikileaks-us-army-irag-attack

4. Disponivel em: www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
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mediadores informacionais e comunicacionais, o incremento do capital e do lucro por tras de
sua exploragdo a partir da identificacdo e do uso dos vestigios digitais. Vivemos uma cultura da
visibilidade, em uma sociedade cujas tecnologias da informagao e comunicagao (tics) paradoxal-
mente conferem maior e mais sofisticada opacidade aos que ndo dominam as competéncias e as
estruturas necessdrias. Ao que resta visivel, portanto, torna-se passivel de ser compartilhado e
potencialmente “publicdvel”, reprodutivel e utilizdvel — inclusive dados pessoais que até entdo es-
tavam no dmbito da esfera privada, possibilitando formas de vigilancia jamais vistas, relacionadas
as tecnopoliticas entdo postas.

Segundo Eli Pariser, se vocé ndo paga por um servigo na internet, entdo vocé é o produto
(Pariser, 2012). Assim, empresas monitoram a jornada dos usudrios nas redes, pois a coleta serve
de insumo para um comércio de dados, produtor de metadados sobre nossas atividades no cibe-
respaco; uma espécie de "capitalismo vigilante"sobre o qual trata Zuboff (2015). E a privacidade
mercantilizada, ainda que ninguém o faca, sob nenhum prego, no mundo off-line.

Visitadas as questdes acima, este artigo pretende discutir as relacdes entre poder, vigilancia e
competéncia em informacao na sociedade contemporanea da informacao e, sobretudo, compreen-
der se os meios tradicionais de comunicag@o de massa, aqui recortados como os principais jornais
e portais do Brasil, e os periddicos cientificos de maior vulto na 4rea de ciéncia da informacao
no Pais oferecem informagdes relevantes sobre os riscos em torno do compartilhamento de infor-
macdes no ciberespaco. Para tal, a técnica utilizada foi a andlise das publicac¢des, nos tltimos
cinco anos, sobre vigilancia digital nas revistas cientificas Ciéncia da Informagao, Perspectivas
em Ciéncia da Informacao, Informacio & Sociedade e Transinformacao; e nos principais veiculos
de noticias no contexto brasileiro, como Folha de S. Paulo, O Estado de S. Paulo, O Globo, Valor
Econdémico e Agéncia Brasil, além do jornal popular do Rio de Janeiro, Meia Hora.

Para embasar brevemente a discussdo proposta, apontamos como objeto os problemas da cul-
tura informacional atual, marcados seja pela hipermodernidade (Lipovetsky; Charles, 2004), ou
por seus dispositivos (Deleuze, 1991; 1999) (Foucault, 1984; 1999; 2000) informacionais res-
ponsaveis pela forma como concebemos nossa relagdo com os aspectos da visibilidade, de uma
memoria digital sobre nossos rastros e da vigilancia no século XXI.

Sobre os rastros digitais, cabe apontar para o desafio do controle do Big Data, que constitui
uma memoria de nossas préticas e agdes individuais, ndo restrita a nossa capacidade (re)criativa,
uma vez que € produzida por algoritmos e plataformas caracteristicas das TICs, com finalidade de
controle e diagndstico de nossas atividades no espaco publico e privado.

Popularmente chamado de banco de dados que processa alto e variado volume de informacdes
capturadas do ciberespaco, o termo big data ainda ndo possui uma defini¢do tnica, validada no
ambito cientifico, e, por isso, é abordado de acordo com o contexto de cada 4rea. Por exemplo,
McAfee et al (2012) afirmam que é uma forma essencial de gerenciar eficiéncia e eficacia das
organizagdes com foco em vendas e marketing. George et al (2014) dizem que big data se refere
a pluralidade de fontes de informacao provindas da interacdo dos usudrios com as diversas plata-
formas disponiveis — desde redes sociais a transacdes bancdrias. Ja Saydo e Sales (2014, p.77),
da 4rea de ciéncia da informacdo, se referem ao big data ndo como uma coisa em si, mas um
fendmeno, fruto do “crescimento continuo da quantidade de dados produzidos pelos diversos seg-
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mentos da sociedade, como agéncias governamentais, instituicdes de pesquisa, industria”. Vieira
et al (2012), do segmento da computacdo, sintetizam da seguinte maneira:

O conceito Big Data pode ser resumidamente definido como uma colecio de bases de dados
tdo complexa e volumosa que se torna muito dificil (ou impossivel) e complexa fazer algu-
mas operagdes simples (e.g., remog¢ao, ordenagdo, sumarizacio) de forma eficiente utilizando
Sistemas Gerenciadores de Bases de Dados (SGBD) tradicionais. Por causa desse problema,
e outros demais, um novo conjunto de plataformas de ferramentas voltadas para Big Data tem
sido proposto. (Vieira et al., 2012, p.2) 3

N3ao obstante, se a ideia de visibilidade e vigilancia é presente na sociedade contemporanea,
a perspectiva do que se constituird memdoria no futuro, e daquilo que pode (ou deve) ser esque-
cido/apagado, faz-se mister. Na era digital, lidamos com estas tecnopoliticas de informacao de vi-
sibilidade e de memdria muito amplamente, e ambas convergem as técnicas de vigildncia (Marx,
2014; Lyon, 2006) diversas, cujas formas pandpticas (Bentham, 2000), sindpticas (Mathiesen,
1997) e palinépticas (Bruno, 2013) se reinventam a cada novo avanco tecnolégico e emprego
politico-cultural.

Além disso, a proliferag@o do controle no ambiente virtual pde em xeque a soberania nacional,
uma vez que ndo é mais apenas o Estado o detentor dos dados de seus cidaddos, mas também
empresas privadas. Sob esse prisma, importa em peso como o cidaddo comum tem acesso ao
que ocorre no ciberespaco no que concerne aos seus dados, uma vez que tais préticas podem
ferir profundamente direitos civis e politicos. Nesse sentido, os meios de comunicacio tém papel
primordial no esclarecimento do tema a populacio.

Estruturalmente, este artigo estd organizado da seguinte maneira: o segundo subitem relata
um panorama sobre as formas atuais de vigilancia, intensificadas com a pulverizacdo das redes
sociais. O terceiro subitem aborda as diferentes dimensdes do conceito de competéncia em infor-
macdo, pautado nas pesquisadoras Vitorio e Piantola (2011) e articula tal conceito com exemplos
de préticas de monitoramento. O ultimo item discute a influéncia da midia na formagao cultural
dos individuos e apresenta os resultados propostos relatados no inicio desta secao.

1. Novas formas de controle e vigilancia: das sociedades disciplinares a0 monitoramento
digital

Vivenciamos a sociedade da informagdo. Diferentemente das sociedades modernas, na socie-
dade atual, considerada pés-moderna ou ainda hipermoderna, por autores como Gilles Lipovetsky
(2004), somos vigiados diariamente sob um novo foco de monitoramento, proporcionado por apa-
ratos tecnoldgicos conectados a rede mundial de computadores; principalmente a partir da inten-
sificacdo de insercdo de tecnologias vigilantes apds o os atentados as Torres Gémeas do World
Trade Center, em 11 de setembro de 2011.

5. Citacdo retirada do arquivo referente ao minicurso “Bancos de Dados NoSQL: Conceitos, Ferramentas, Lin-
guagens e Estudos de Casos no Contexto de Big Data”, na edi¢do de 2012 do Simpdsio Brasileiro de Banco de Dados
(SBBD). Disponivel em: http://data.ime.usp.br/sbbd2012/artigos/pdfs/sbbd_min_01.pdf Recuperado dia 30 de marco
de 2018.
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Deleuze (1992) entendia que a sociedade p6s-moderna configurava uma sociedade disciplinar
e ndo mais uma sociedade de controle, postulada por Foucault (2000). Para o segundo, o controle
se estabelecia por meio da relagdo vigilancia versus confinamento, que poderia se dar na forma de
um confinamento extremo, como uma prisdo, seja simbolicamente, embora ainda passando pelo
espaco fisico, como os hordrios escolares. Os meios de trabalho igualmente adotaram o modelo
de reter os individuos, com a emergéncia das fabricas, controlando o sistema de produgdo e a
forca de trabalho dos empregados. E sabido, portanto, que havia o controle fisico dos corpos das
pessoas. Mas o que se tornou imperativo na atual sociedade é que o controle fisico, apesar de
ndo sair “de moda” ndo se manteve como o mais eficaz. De fato, nunca foi. E Foucault sabia
claramente disso. Por isso o conceito de “governamentalidade” em Foucault (2000) se faz tdo
atual. Somos nds que pagamos pelos pacotes de dados em nossos smartphones; que ligamos o
GPS de nossos celulares, que buscamos incessantemente atualizacdes de nossos conhecidos nas
redes sociais; que nos interessamos pela vida privada de pessoas publicas, como governantes ou
artistas e atletas; que dizemos por vezes mais diretamente, por outras mais sutilmente: Observe-
me. Vigie-me como espero ser vigiado. O pitoresco dessa relacdo no entanto € que nossos anseios
ndo sdo o limite daqueles que nos governam e nos vigiam. Seus anseios sdo deveras maiores e com
o refinamento da tecnologia e o fortalecimento do capitalismo, explica Deleuze (1992), o modelo
social, aquele de controle, fortaleceu-se como rizoma. Ja a praxis da vigilancia se diluiu (Bauman,
2014) e o vigia tornou-se oculto. Ndo é preciso mais estar preso em algum espaco para ter seu
comportamento controlado — o poder do vigia passa pelos dispositivos.

O conceito foi trazido pelo proprio Michel Foucault, embora ndo o tenha definido especifica-
mente. Este trabalho ficou por conta de Giorgio Agamben, no texto “O que é um dispositivo?”, de
2005

Generalizando posteriomente a ja amplissima classe dos dispositivos foucaultianos, chamarei
literalmente de dispositivo qualquer coisa que tenha de algum modo a capacidade de capturar,
orientar, determinar, interceptar, modelar, controlar e assegurar os gestos, as condutas, as
opinides e os discursos dos seres viventes. Nao somente, portanto, as prisdes, 0s manicomios,
0 pandptico, as escolas, as confissdes, as fabricas, as disciplinas, as medidas juridicas etc,
cuja conexdo com o poder é em um certo sentido evidente, mas também a caneta, a escritura,
a literatura, a filosofia, a agricultura, o cigarro, a navegagdo, os computadores, os telefones
celulares e — porque ndo — a linguagem mesma, que ¢é talvez o mais antigo dos dispositivos,
em que hd milhares e milhares de anos um primata — provavelmente sem dar-se conta das
consequéncias que se seguiriam — teve a inconsciéncia de se deixar capturar. (Agamben,
2005)

Bruno (2013) consolida e compara os modelos de vigilancia estudados pelos filésofos que a
precederam e avalia que a vigilancia nédo é, hoje, apenas institucionalizada, mas ofertada como
ferramenta as pessoas comuns, para que se vigiem umas as outras. O governo vigia as empresas e
os cidaddos comuns, mas o inverso também pode ocorrer. A vigilancia deixou de ser tdo somente
verticalizada para ser entrecruzada com a horizontalidade dos processos digitais.

H4 quem diga que entramos em uma época na qual os dispositivos e praticas de vigilancia se
ampliaram dentro de um modelo panéptico hipertrofiado; porém, concorda-se com a visdo de que
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enfrentamos um cendrio decorrente de uma vigilancia distribuida, caracterizada mais pelos seus
modos de funcionamento do que pelos seus dispositivos e usos intensificados (Bruno, 2013).

Por vigilancia distribuida, Bruno entende como um sistema no qual os processos de vigilancia
se traduzem em préticas distribuidas provindas de diferentes “setores cujos interesses e perspec-
tivas sdo multiplos, e ndo obedecem a nenhum principio unificado” (2013, p. 25). Lyon (2007)
apontard ainda que tal situagdo, potencializada pelo advento da tecnologia digital, é esperada em
um cendrio de vigilancia global emergente.

Seria, ainda, um canal de legitimacdo da vigilancia ou até mesmo de resisténcia as suas pra-
ticas, que sdo atravessados por um cardter distribuido sem que um exterior se imponha (Bruno,
2013, p. 26). Logo, um novo regime muito diferente do pandptico, em que uma tnica entidade
centralizada, hierarquizada, como levantado por Foucault nas sociedades modernas, estaria a agir
no processo de vigilancia. Estariamos em um sinéptico, como aponta do por Mathiesen (1997) ou,
mais ainda, e apesar deste sindptico, em uma estrutura mais complexa onde apesar da vigilancia
top-down apontada, formas de resisténcia e de contra-ataques aos dispositivos de vigilancia insti-
tuidos ou compartilhados (Doyle, 2011), ndo deixem de combater e empregar das mesmas téticas
em uma espécie de countersurveillance.

Neste escopo, € mister que tal nova faceta vigilante tem sido praticada a partir de um amplo
sistema de coleta e monitoramento de dados no ciberespaco, um "regime de informacao"(Gonzales
de G6émez, 2002), que procura construir um saber sobre os hédbitos dos individuos, seus desejos,
ideologias, posi¢do politica, formas de relagdes que mantém em sociedade etc, e tem o poder de
interferir de forma intensiva nas “escolhas e acdes dos individuos e populac¢des"(Bruno, 2013, p.
22). Todo esse conhecimento, inclusive, poderia ser equiparado a uma memoria artificial sobre
nés, construida diariamente enquanto interagimos em rede a partir dos nossos rastros gerados por
media¢des computacionais.

Segundo Frohmann, um regime de informacéo seria um “sistema ou rede mais ou menos esta-
vel em que a informacdo perpassa por canais determinados, de produtores especificos, via estru-
turas organizacionais especificas, para usudrios ou consumidores especificos.” (Frohmann, 1995,
p. 2, tradugd@o nossa). Ou seja, um regime que se sustenta por meio de uma légica de acumulacdo
de dados originados de nossos rastros digitais no ciberespaco, em rede (canais determinados), dis-
poniveis para aqueles (produtores especificos) que controlam os meios (estruturas organizacionais
especificas) de gestdo da informacdo, e que tem pela vigilancia digital como o novo "dispositivo”
das sociedades contemporaneas.

Pode-se dizer, ainda, que essa vigilancia digital distribuida apresenta alguns atributos que a
diferem dos dispositivos presentes nas sociedades disciplinares. A saber:

— E um tipo de vigilancia que tende a se tornar cada vez mais presente e integrada em to-
dos os aspectos de nossas vidas, como nas formas de nos mantermos informados, como
consumimos, nos meios de seguranga, lazer, servigos, trabalho etc;

— Conta com uma gama diversificada de aparatos tecnolégicos que contribuem para a sua
intervengdo: sistemas de geolocalizagdo, cAmeras do mais variados tipos e propdsitos,
sistemas biométricos, banco de dados, data mining, drones etc. O que chama atencdo aqui
€ que a diversidade tecnoldgica vai de encontro aos objetivos com os quais a vigilancia
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se faz atuante. Logo, ndo se vigiam apenas pessoas ou grupos sociais, mas tudo a elas
relacionadas;

— Nesse regime, qualquer um pode ser vitima ou suspeito;

— Ha chances de que determinadas tecnologias ndo tenham sido projetadas para vigiar, mas
que, sob certas circunstancias, acabam por ter seus objetivos primeiros subvertidos, de
modo a operarem de acordo com os principios dessa vigilancia distribuida, tamanho é o
seu poder de imersdo na sociedade contemporanea. O Facebook, por exemplo, foi criado,
a principio, para conectar estudantes de Harvard em uma rede. Hoje, porém, é um dos
principais vetores de vigilancia digital existentes.

— Se por um lado a seguranca justifica a vigilancia, por outro, o entretenimento também
encontra grande poténcia nesse novo regime. O que dizer dos reality shows? Cada vez
mais sentimos prazer em vigiar o proximo, da mesma maneira em que tentamos nos afirmar
a partir da aprovacao do olhar do outro. Publicamos incessantemente em nossos murais do
Facebook, selfies no Instagram e Snapchat; fazemos questdo de mostrar por onde andamos,
o que fazemos, realizando check-ins. Ou seja, tudo estd na rede para ver e ser visto, €;

— nesse regime de vigilancia, é possivel perceber novos modelos participativos e colabora-
tivos, que convidam o individuo a adotar um olhar sobre o préximo e sobre o mundo, o
que muitas das vezes confunde os “papéis”’ em que atuam tanto os que vigiam, como aque-
les os quais s@o os vigiados, principalmente quando o terreno de atuagdo dessa forma de
violéncia se da no mercado (Pridmore, 2013).

Além disso, vale a pena mencionar a grande capacidade de poder que esse novo regime possui
para gerenciar, moldar comportamentos e até inferir na vida daqueles que usufruem dos disposi-
tivos pelos quais ele perpassa. Essa poténcia da vigilancia digital constitui sua hegemonia exa-
tamente porque a maior parte dos aspectos de nossas vidas encontra-se digitalizado ou em rede,
gracgas a grande revoluc¢do que sofremos no momento em que migramos do meio analégico para
o digital. Com efeito, devido ao acesso cada vez mais barato as capacidades de armazenamento,
parece que esquecer — além de caro — tornou-se uma exce¢do, enquanto lembrar, o novo default
(Mayer-Schonberger, 2009).

Em poder dessas memdrias construidas por nés via mediacdes computacionais e que deixam
rastros no ciberespaco — metadados a serem interpretados e ressignificados — o regime da vigilancia
digital ganha insumos para adentrar e agir sobre cada individuo, cada sociedade de acordo com
os seus interesses, criando até subjetividades ou uma falsa consciéncia para aquilo que achamos
desejar, desenvolvida justamente quando se entrecruza com o Ver e ser Visto.

A visibilidade e a exposicdo deliberada do eu, da intimidade, da vida banal e quotidiana em
reality shows, blogs, redes sociais sdo ai vetores de prazeres, entretenimento e sociabilidade.
Nem pandptico nem sindptico, mas um modelo reticular e distribuido onde muitos vigiam
muitos ou onde muitos veem e sdo vistos de variadas formas. Algo como um palindptico,
para brincar com o radical grego palin, que designa processos de dupla via. Ver e ser visto
ganham aqui sentidos atrelados a reputacdo, pertencimento, admiracdo, desejo, conferindo
a visibilidade uma conotag@o prioritariamente positiva, desejavel, que ressoa nos sentidos
sociais que a vigilancia assume hoje. (Bruno, 2013, p. 47)
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Tal 16gica de controle de memorias presentes no ciberespaco abre margem para alguns pon-
tos essenciais que diferenciam a atual sociedade do controle das sociedades disciplinares. Na
segunda, o poder se via atrelado aos individuos potencialmente suspeitos; ou seja, a identifica-
¢do civil. No ambito da vigilancia digital, essa caracteristica permanece, mas ¢ sobreposta pela
atuacdo de algoritmos que trabalham para desenvolver uma mineracdo de dados e profilings que
permitam alguma intervencao ou predi¢cdo. Logo, o individuo importa a posteriori e é "um efeito
do monitoramento", podendo-se dizer que a identificacdo ¢ mais uma simulagc@o ou poténcias de
perfis (Bruno, 2013, pp. 168-169). Um exemplo cléssico € a busca por um produto na internet
e no instante seguinte, gragas aos rastros de navegacao, o sujeito é bombardeado por publicidade
sobre o0 mesmo produto.

Da mesma maneira, se nas sociedades disciplinares a conformidade era um ato de submissao
a um grupo, fomentada por meio do medo de perda do eu pelo coletivo ou do desejo de aceitagdo
e pertencimento, no atual regime, ela ndo é uma acdo, e sim um resultado; ndo uma causa, mas
efeito. Se cada um de nés talvez possua um caminho diferente, € bem provavel que esse caminho
jé tenha sido moldado de acordo com os interesses financeiros ou ideoldgicos (Zuboff, 2013, p.
82) dos agentes dessa vigilancia.

Portanto, o poder do atual regime vigilante digital reside naqueles que detém o controle dos
meios por onde perpassam os fluxos informacionais no ciberespaco, bem como nos agentes que
gerenciam as memorias digitais construidas através de nossas atividades em ambiente digital.

2. A competéncia em informacao em favor das liberdades individuais

A publicacdo sobre o funcionamento dos objetos técnicos e seus condicionantes politicos e
econdmicos contribui fortemente para que a populacdo desenvolva a chamada competéncia em
informac¢do. Hatschbach e Olinto, em um estudo em torno da evolug¢do do termo dentro de um
periodo de trinta anos, declaram que a American Library Association reconhece sua significativa
importancia para uma sociedade que se tenta estabelecer como democratica. Seria, ainda, uma das
formas de superar defasagens decorrentes do uso da informacao, que refletem nas desigualdades
sociais e construgdo da cidadania (Hatschbach; Olinto, 2008).

Bezerra (2015) explica que ndo hd consenso na defini¢do do termo competéncia em informa-
¢ao.

Pesquisadores e estudantes dos campos da ciéncia da informagdo, da biblioteconomia e da
educagfo reconhecem a falta de consenso na tradugdo brasileira do termo information lite-
racy (Dudziak, 2003; Campello, 2003; 2010; Vitorino & Piantola, 2009; Gasque, 2010). A
expressdo, criada entre bibliotecdrios dos Estados Unidos na década de 1970 para designar
habilidades ligadas ao uso de informacao eletronica, ganhou diversas traducdes para o portu-
gués desde 2000, como alfabetizag¢do informacional, letramento informacional, competéncia
em informacdo e literacia (esta, mais comum em Portugal). (Bezerra, 2015)

Nascida no campo da pedagogia, a ideia de letramento informacional perpassa os campos cien-
tificos. A ideia de competéncia, como ressalta Bezerra (2015, p. 4), se refere “aos conhecimentos,
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capacidades e aptiddes que habilitam os individuos para a pesquisa, a formagdo de opinido, o
debate e a tomada de decisdo nas mais diferentes esferas da vida”.

Nesse sentido, competéncia em informacgfo surge como movimento de resisténcia ao regime
de informacdo. Como afirma McLuhan, “os meios, ou extensdes do homem, sdo agentes produ-
tores de acontecimentos, mas nao agentes produtores de consciéncia” (McLuhan, 1974, p. 67). O
pensamento do tedrico canadense é endossado por exemplos préticos, como esse: Mark Zucker-
berg, fundador do gigante da tecnologia Facebook, cobre a cAmera do laptop e o microfone de seu
computador %, inviabilizando o acesso a imagem e som em caso de invasio remota ao computador.
Parece exagero?

No Reino Unido, a Agéncia Nacional de Crimes alertou sobre a espionagem por meio de web-
cam’ , pois foram registrados miiltiplos casos de cidaddos chantageados por conta das imagens ob-
tidas sem conhecimento dos usudrios. Outra noticia que merece destaque foi publicada dia 21 de
setembro de 2016, pelo site Tecmundo, especializado em tecnologia. O titulo “O seu smartphone
grava as suas conversas sem que vocé saiba” 8, ja indica a rotina de mecanismos ocultos de certas
empresas. A matéria, assinada por Felipe Payao, afirma que, segundo o Google, “o armazena-
mento de suas conversas serve para melhorar as ferramentas de reconhecimento de idioma”. Para
além da utilidade justificada, ndo existe ampla divulgagdo quanto a esses mecanismos.

Uma sociedade competente em informagdo entdo — no que diz respeito a vigilancia digital —
adquire conhecimentos sobre os riscos que circulam em torno do tema, prevenindo, mesmo que
ndo em sua totalidade, a transgressdo de seus direitos. Ainda assim, é notério que tais formas
de transgressdo t€m sido facilmente burladas, quando ndo aceitas pelos individuos que entendem
ser a visibilidade de seus avatares e mesmo de seus perfis pessoais, acompanhada do retorno via
likes e compartilhamentos, que por sua vez exponenciam tal visibilidade para além do campo
de relacionamento primdrio, secunddrio e tercidrio, algo de maior valor que dados pessoais e
de navegacdo. Este cendrio incrivel parece adequar-se perfeitamente ao modelo de capitalismo
e de sociedade proposto por Lipovetsky e Serroy (2015) como sendo do “capitalismo artista” a
“sociedade-moda”.

Os donos da rede mundial onde se conectam os computadores e demais objetos mediadores da
informacdo e da comunicacdo em ambiente digital regem uma espécie de neocolonialismo cujas
matérias-primas sdo os dados. Dados produzidos pela nossa navegacdo, pelas nossas transacdes
econdmicas, pelos nossos “likes”. Dados que sdo o “batom no colarinho” provenientes da sedu-
¢d0 na qual todos estamos imersos de maneira transestética (Lipovetsky, 2015). Vivemos, pois,
em uma sociedade do hiperespetaculo (Lipovetsky, 2015) marcada pelo excesso, pela criatividade,
pela diversidade e pelo volume e velocidade através dos quais tudo isso € acessado e consumido.
Um grande mercado de dados surge. Dados que produzem informacdo. Informacdo que circula
de forma restrita por estruturas fisicas chamadas cabos submarinos; de possessio de grandes cor-

6. Parandico? Mark Zuckerberg cobre a cAmera de seu notebook. Disponivel em: http://exame.abril.com.br/tecno
logia/paranoico-mark-zuckerberg-cobre-a-camera-de-seu-notebook/

7. Pessoas que buscam namoro e sexo na internet se tornam alvos de crimes. Disponivel em: http://gl.globo.com/
jornal-nacional/noticia/2016/12/pessoas-que-buscam-namoro-e-sexo-na-internet-se-tornam-alvos-de-crimes.html

8. O seu smartphone grava as suas conversas sem que vocé saiba. Disponivel em: www.tecmundo.com.br/google/
109776-smartphone-grava-conversas-voce-saiba.htm
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poracdes que interessantemente continuam a reproduzir uma espécie de nova forma de dominagdo
do hemisfério norte sobre o sul (Pimenta, 2016).

Afinal, se empresas privadas sdo detentoras de arquivos pessoais, que tipo de uso esse contetido
coletado pode ter? Segundo as dentncias feitas por Edward Snowden, esses usos sdo ilimitados,
fazendo com que cada cidad@o seja um criminoso em potencial. Isso significa, literalmente, o pen-
samento de Bruno (2013): tudo que dissermos poderd ser usado contra nds, em alguma situagao,
dependendo do contexto e dos interesses politicos ou econdmicos envolvidos.

Um individuo competente em informacao, por outro lado, sabe o que significa cookies e, por
isso, entende que as listas personalizadas e anincios que aparecem em sua rede social, e-mail e
paginas que visita sdo fruto de técnicas de vigilancia. E que, dependendo do site que acessar, todos
outros acessados posteriormente serdo monitorados.

Segundo pesquisa “Satide da Internet” ®, da Fundagiio Mozilla, divulgada em janeiro deste ano,
55% dos brasileiros resumem o ciberespaco ao Facebook. Ou seja, mais da metade da populacio
brasileira conectada, acessa outros sites a partir do que aparece no feed de noticias da rede social
de Mark Zuckerberg. O Facebook é a porta de entrada e também o organizador de contetido.

A intencdo da empresa Facebook de centralizar o acesso a internet nao é recente. O projeto
Free Basics busca parcerias com governos e operadoras para oferecer acesso a internet a grupos
de baixa renda. Porém, os sites disponiveis sdo pré-determinados pelo Facebook, fato criticado
por entidades do mundo inteiro por violar a democracia e a neutralidade da rede '°. Empresas
como Google e Facebook sdo, portanto, os gatekeepers modernos. Logo, importa refletir como
tais préticas tém sido retratadas pelos principais meios de comunicagdo e investigar se esses canais
de massa contribuem para tornar o cidaddo comum competente em informacdo, bem como ciente
do que anda ocorrendo no ciberespago no que diz respeito aos seus dados e acdes na rede.

A despeito do termo consolidado como competéncia em informagao, importa salientar, porém,
que ser competente em informacdo ndo é necessariamente adquirir uma massa de conhecimento
especifico ou saber os bastidores dos cddigos de programagao. Vitorino e Piantola (2011) versam
sobre as diversas dimensdes da competéncia em informacdo: fisica, estética, ética e politica. Na
primeira esfera, encontra-se, por exemplo, a capacidade de navegar na rede, compreender inter-
faces de sistemas, saber manusear programas. Na segunda esfera, o individuo consegue ordenar
e ressignificar a informacdo — pode expressd-la coletivamente. Nas dimensdes ética e politica,
0 sujeito questiona o que seria uso responsdvel da informacgdo e seu impacto quando difundida.
Considera também a contextualizacdo na produ¢do das informacdes. Lloyd (2006) defende a ideia
de que competéncia em informacao é uma meta-competéncia, ou seja, ¢ uma construgdo ampla e
holistica, onde competéncia em informacao retine uma série de outros conhecimentos e habilida-
des a partir das relagcdes do individuo com o mundo, a comunidade e a informacdo propriamente
dita.

A partir deste alinhamento tedrico, entende-se que os meios de comunica¢do de massa e a co-
munidade cientifica t€ém papel primordial na forma¢do do homem, como sujeito social, e, portanto,

9. Internautas brasileiros acham que a internet se resume ao Facebook. Disponivel em: www.cartacapital.com.br/
blogs/intervozes/internautas-brasileiros-acham-que-a-internet-se-resume-ao-facebook

10. Em carta ao dono do Facebook, entidades em 30 paises criticam Internet.org. Disponivel em: http://sis-
publique.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm ?from_info_index=421&infoid=39638&sid=4
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agentes ativos na construcio das diferentes esferas que compdem o conceito de competéncia em
informacao.

3. Controle e cobertura midiatica

Desde que o homem aprimorou a linguagem e desenvolveu técnicas de comunicagdo, come-
cou a registrar sua vida cotidiana. Das pinturas rupestres a sociedade da informacao, na qual cada
um de nés vive hoje, cada registro diz respeito a um ponto de vista, fruto de um contexto pessoal,
politico, social, cultural e tecnolégico. Portanto, nosso passado € repleto de meias-verdades. Me-
diadas por documentos, livros, conversas informais, programas de rddio, televisdo ou canais no
ciberespaco, as informagdes nos afetam.

Sabe-se que a imparcialidade !' é um conceito fortemente discutido entre os profissionais do
jornalismo. Uma das diretrizes éticas da drea € o relato objetivo dos fatos, em que o repérter deve
se abster de opinido e ideologias para transmitir determinada noticia. Outro elemento basilar do
campo € o interesse publico, isto €, sé devem ser relatados assuntos que digam respeito a esfera
publica ou que afetem a sociedade. Em resumo: toda noticia é um fato, mas nem todo fato é
noticia.

Ao observar ambos os conceitos, € facil questionar sua aplicacdo, uma vez que a Histdria
revela a influéncia da midia em decisdes politicas, cendrio que propiciou a alcunha de quarto
poder, colocando a imprensa, em pé de igualdade, ao lado dos poderes Executivo, Legislativo e
Judicidrio.

Se a midia é formada por empresas privadas ou instituicdes de governo que possuem interesses
préprios, constituindo assim um eixo de forte controle em determinado grupo, como se dd a relagdo
entre controle e memoria no espago publico, que é o ciberespago?

Para Garde-Hansen (2011), com as midias digitais, a memoria €, cada vez mais, mediada e
moldada a partir do uso (ou mau uso) desses meios.

E seguro dizer, enquanto nos estabelecemos firmemente no século XXI, que nosso compro-
misso com a histdria se tornou quase inteiramente mediado. Midia, na forma impressa, de
televisao, filmica, fotografica, de rddio e de modo crescente a internet, s@o as principais fon-
tes de registro, construcdio, arquivamento e disseminacdo de histéria puiblica e privada no
inicio do século xXI. Elas providenciam os dispositivos mais atraentes para acessar informa-
¢des nos ultimos cem anos dentro das muitas das formas de midia que foram inventadas e
desenvolvidas (Garde-Hansen, 2011, p. 1, traducio nossa).

Paulatinamente, o homem se comunica, alimenta e consome meméoria por meio de telas: tele-
visdo, tablet, laptop, smartphone. Com o surgimento da internet e a proliferacio das redes sociais,
abriu-se uma realidade supostamente mais democratica: qualquer pessoa pode criar seu préprio
canal de comunicagdo, qualquer sujeito pode expor suas ideias em um didrio online e as barrei-
ras entre veiculos, celebridades e marcas foram excluidas, aproximando empresa e consumidor.
Entretanto, a légica de interpretacdo do que é ou ndo verdade se manteve. Além de partirem da
premissa de que todos os fatos sdo verdadeiros porque os receberem via televisdo, a sociedade

11. Disponivel em: www.abi.org.br/institucional/legislacao/codigo-de-etica-dos-jornalistas-brasileiros/
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tende igualmente a confiar no que 1€ nas redes sociais, encaminhando aos seus contatos sem che-
cagem de fonte ou comparacio entre fontes. Como o grupo de contatos é formado por amigos,
familiares e pessoas que 0s sujeitos interpretam como de confianca ou referéncia, absorvem o
contetido postado que pode ser falso 2.

No entanto, como todo espaco publico e plural, iniciou-se também maior quantidade de de-
nuncias sobre o crescimento de noticias falsas, especialmente no que concerne a confiabilidade
das fontes. No Brasil, essa onda foi gerada a partir dos movimentos sociais e politicos, que come-
caram a questionar os conteddos divulgados sobre partidos politicos e bandeiras populares, como
campanhas de direitos humanos.

Devido ao cendrio nacional cadtico, pds-impeachment da presidenta Dilma Rousseff, em 2016,
a Fundacdo Getiilio Vargas apresentou uma pesquisa na qual afirma que perfis falsos foram pro-
gramados para disseminar contetido sobre os presidencidveis na campanha eleitoral de 2014. 13

Com a populariza¢do das chamadas fake News, o tema vigilancia voltou a agenda mundial.
Em 2016, a inteligéncia norte-americana acusou a Rissia de ter usado acio hacker e robds para
influenciar os resultados das elei¢des daquele ano. ' Em marco de 2018, a empresa Facebook
protagonizou um escandalo internacional: uma companhia chamada Cambridge Analytica teria
acessado cerca de 50 milhdes de dados pessoais privados de usudrios da plataforma a fim de
melhor orientar a campanha politica do atual presidente americano, Donald Trump .

Uma das questdes essenciais dos avancgos e facilidades nos processos de recuperagdo de infor-
macao pelos motores de busca e em sites de pesquisa € a possibilidade de afetar a comunicacdo
humana ndo s6 no que concerne a gravacdo em si da informag¢do, mas a2 maneira como memori-
zamos. E sabido que, hoje, esquecemos mais facilmente as informagdes do que anos atrds porque
ndo necessitamos do esfor¢co mental para memoriza-las. Porém, a maneira como consumimos in-
formacao no ciberespaco estd modelando a forma de memorizar. A forma de microblogging, com
textos curtos e em massa, faz com que o individuo leia o titulo, mas nédo se aprofunde o tema; e,
quando se aprofunda, muitas vezes nao adota o senso critico de analisar o emissor da informacao,
conforme citado anteriormente. A era do media witnessing (Garde-Hansen, 2011) adentrou uma
outra esfera: a produgdo da noticia pelos profissionais do campo, os jornalistas. Na busca pelo furo
e pela rapidez da divulgacdo, a sociedade imediatista modificou uma das etapas mais importantes
da rotina jornalistica: a apuracdo. Com redacdes enxutas, devido as demissdes em massa, € a ne-
cessidade de publicar em tempo recorde, a verificagao dos fatos fica a desejar. No emaranhado de
noticias verdadeiras e falsas disponiveis no ciberespaco, quem infere graus de importancia e crité-
rios de visibilidade s@o os algoritmos. “As possiveis distor¢des do noticidrio ndo seriam fruto de
uma simples conspiragdo dos profissionais da imprensa com os dirigentes da classe hegemonica,

12. Difusdo de noticias falsas volta a crescer no Facebook. Matéria da Folha de S.Paulo. Disponivel em:
www 1.folha.uol.com.br/mercado/2016/04/1760715-difusao-de-noticias-falsas-volta-a-crescer-no-facebook.shtml

13. Disponivel em: http://gl.globo.com/fantastico/noticia/2018/03/candidatos-postaram-usando-robos-nas-eleicoe
s-revela-estudo-da-fgv.html

14. Ver em: www.bbc.com/portuguese/brasil-38275572

15. Ver em: www.tecmundo.com.br/seguranca/128300-cambridge-analytica-trump-dados-privados-facebook.htm?
utm_source=tecmundo.com.br&utm_medium=referral&utm_campaign=circulacao
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mas, na verdade, uma subordinagio as opinides das fontes que t€m posi¢des institucionalizadas,
também chamadas de definidores primdrios” (Pena, 2005, p. 154).

Anestesiado devido ao alto volume de dados, emitidos e multiplicados por pessoas conhecidas,
portanto, no papel de individuos confidveis, o homem digital mergulha mais profundamente na
espiral do siléncio. Se mais da metade da populacio brasileira converge ao ambiente digital ',
s@0 os robds que mediam a memodria e filtram em diversas instincias, reconstruindo o passado
e predizendo o futuro. Conforme Gleick (2013, p. 418), “tudo nos vem instantaneamente, ou a
velocidade da luz. Trata-se de um sintoma da onisciéncia. (...). O constrangimento da fartura.
Outro lembrete de que informacao ndo € conhecimento, e conhecimento nao é sabedoria”.

Considerando que a midia é um agente de vigilancia e, a0 mesmo tempo, um nucleo vigiado,
j4 que serve a empresas e governos, como a imprensa aborda o tema espionagem digital?

Para entendermos este cenario, foram avaliadas as publicagdes sobre vigilancia e privacidade
na internet nos principais veiculos de noticia nacionais, como Folha de S.Paulo, O Estado de S.
Paulo, O Globo, Agéncia Brasil, Valor Econdmico, além do jornal popular no Rio de Janeiro, Meia
Hora.

Conforme citado na introducgéo, contemplamos também os periddicos cientificos da area de
Ciéncia da Informacdo: Ciéncia da Informacgdo (IBICT), Perspectivas em Ciéncia da Informacao
(UFMG), Informacdo & Sociedade (UFPB), Informagdo & Informacgdo (UEL) e Transinformacgdo
(Puc-campinas). A técnica utilizada foi o campo de busca disponivel no site dos jornais e a base
de dados online das revistas cientificas, com periodo temporal de Janeiro/2011 a Outubro/2017.

Na comunidade cientifica, os seguintes termos foram pesquisados: “privacidade na internet”,
“vigilancia digital”, “vigilancia na internet”, “big data”, “espionagem na internet” e “‘espionagem
digital”. Como resultado, apenas o termo “big data” retornou artigos, sendo 12 no total: Perspec-
tivas em Ciéncia da Informa¢do (UFMG) e Transinformacio (PUC-Campinas) com um artigo cada,
dois nas revistas Ciéncia da Informacao (IBICT) e Informacdo & Sociedade (UFPB) e seis artigos
no periddico Informacdo & Informacio (UEL).

Ja no site dos veiculos de comunicagao, foram pesquisados os termos: “privacidade na inter-
net”, “vigilancia digital” e “espionagem digital”. Foram obtidas 373 matérias. Apds a coleta, foi
utilizado o programa Excel para organizacdo e filtragem dos dados.

O termo que mais retornou resultados foi privacidade na internet (267). Em seguida, espio-
nagem digital (78) e, por tltimo, vigilancia digital (28). Em sua maioria, levando em conta todos
os veiculos, as matérias foram classificadas nas editorias Internacional (89) e Tecnologia (79). O
ano com mais publica¢des foi 2013, fato que relacionamos a repercussao das dentncias feitas por
Edward Snowden ao The Guardian e também divulgadas no The Washington Post.

O veiculo com maior nimero de publica¢des, nos tltimos seis anos, foi o Estaddo (119),
seguido pela Folha de S. Paulo (118). Depois, Valor Econdmico (87), Agéncia Brasil (26), O
Globo (23) e Meia Hora, com nenhum registro. Interessante notar que de 87 matérias publicadas
pelo Valor Econdmico, 58 foram escritas entre 2016 e 2017.

16. Internet chega pela 1* vez a mais de 50% das casas no Brasil, mostra IBGE. Disponivel em: http://gl.globo.co
m/tecnologia/noticia/2016/04/internet-chega-pela- 1-vez-mais-de-50-das-casas-no-brasil-mostra-ibge.html
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Vale apontar que, em 2017, o nimero de publicacdes foi maior que os dois anos anteriores —
58, 46 e 42, respectivamente. Devido aos resultados obtidos, infere-se que tal crescimento esteja
relacionado ao contexto norte-americano: suspeita de interferéncia nas eleicdes presidenciais !7 e
medidas adotadas pelo presidente eleito, Donald Trump, sobre privacidade na internet '8.

Como ensina o rigor cientifico, levamos em consideracdo possiveis discrepancias. Devido a
pesquisa ter sido feita pelo campo de busca dos sites dos veiculos e na base de dados das revistas
cientificas, disponiveis online, ndo consideramos os resultados como nimeros absolutos, pois sites
s@o passiveis de erros técnicos. Portanto, a mesma pesquisa realizada em outra mdquina ou em
outro periodo temporal, poderd indicar um resultado diferente. Além disso, o corpus de andlise
foi definido com palavras-chave especificas. Logo, a reflexdo aqui indicada foi feita com base nos
nimeros obtidos a partir do recorte proposto pelos autores.

De acordo com os resultados obtidos, verificamos que a baixa quantidade de publicag¢do nos
jornais, aliada a iniciativa do Facebook em organizar e oferecer um curso especifico para jornalis-
tas 1%, indica a falta de conhecimento desse grupo profissional sobre os usos sociais das tecnologias
de informacdo e comunicacao.

A classificacdo majoritdria nas editorias internacional e tecnologia revelam a abordagem mi-
didtica. O tema vigilancia apareceu massivamente apenas como um escandalo politico e pouco
como realidade do cidaddo comum. A editoria tecnologia é, em si, tematica, segmentada. Os
assuntos que abarca sdo relacionados as noticias técnicas, voltadas a computadores e games. Com
isso, segrega usudrios, pois o publico é formado, a priori, por individuos fas de tecnologia. O
ponto critico é que os bastidores das midias, onde se operam as praticas de controle e espionagem,
nao sdo discutidos em espagos com maior apelo, acessiveis a sociedade como um todo. Em suma:
ndo € tdo abordado como interesse publico, como seguranga ptblica e satde, por exemplo.

A auséncia de registros no jornal popular Meia Hora expressa um dado relevante: com as
politicas empreendidas pelo governo Lula (2003 - 2010) e continuadas por Dilma (2011 a 2016),
a dita classe C se estabeleceu com maior poder de compra?’. Significa dizer que mais pessoas
passaram a consumir tecnologia. Nos primeiros meses de 2014, houve crescimento de 47% nas
vendas de smartphones 2!, ou seja, mais cidaddos adentraram o ciberespago sem necessariamente
entenderem que tipo de tecnologia estavam adquirindo e o veiculo destinado a elas no Rio de
Janeiro, no caso, o jornal Meia Hora, nada comenta sobre o uso e riscos de tais aparelhos.

No campo cientifico da Ciéncia da Informacdo, a fraca produgdo sobre temas relacionados
as TICs, com foco em big data e vigilancia, aponta para dois fatores fundamentais: o primeiro,

17. Com manipulacido digital, Google e Facebook podem interferir em pleito. Disponivel em Folha de S.Paulo:
www 1.folha.uol.com.br/mundo/2016/11/1829317-com-manipulacao-digital-google-e-facebook-podem-interferir-em-
pleito.shtml

18. Trump sanciona lei que revoga regras sobre privacidade na internet. Disponivel em Agéncia Brasil: http://agenc
iabrasil.ebc.com.br/internacional/noticia/2017-04/trump-sanciona-lei-que-revoga-leis-sobre-privacidade-na-internet.

19. Facebook langa cursos de treinamento online para jornalistas. Disponivel em Portal Imprensa: http://portalimp
rensa.com.br/noticias/internacional/78573/facebook+lanca+cursos+de+treinamento+online+para+jornalistas

20. Como a ascensdo da classe C causou uma revolucdo social. Disponivel em: www.cartacapital.com.br/mais-
admiradas/como-a-ascensao-da-classe-c-causou-uma-revolucao-social-2482.html

21. Venda de tablets e smartphones tem grande aumento no primeiro semestre. Disponivel em: www.bitmag.com.
br/2014/08/venda-de-tablets-e-smartphones-tem-grande-aumento-nas-vendas-primeiro-semestre/
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é um campo novo, em construcdo. O segundo, e talvez o mais nevralgico, é que tais assuntos
tém aproximacgdo com outras dreas do saber, como Sociologia e Comunicac¢io Social. Portanto,
o crescimento de publicacdes em periddicos cientificos da CI estardo alinhados a presenca de
pesquisadores de campos interdisciplinares, fator que a drea nfo articula fortemente em sua praxis.

Consideracoes Finais

Ao iniciar a pesquisa, duas premissas foram formuladas. A primeira dizia respeito ao fato
dos conglomerados de comunicacdo, como agentes do regime de informacdo, obstruirem pro-
positalmente o esclarecimento acerca dos algoritmos e das politicas de vigildncia empreendidas
pelas empresas de tecnologia, como Google, Facebook e Mycrosoft, e os nucleos de inteligén-
cia governamentais. A segunda considerava que também a imprensa ndo compreende a fundo o
funcionamento das TICs.

O desconhecimento impacta profundamente o cendrio democrético nacional. Contudo, o que
percebemos nesse breve ensaio foi a farta oferta de cursos livres e de aperfeicoamento que ensinam
o uso das funcionalidades de interface, o funcionamento de sistemas, isto €, como operar deter-
minado software: jogos, aplicativos e programas que facilitam e entretém o cotidiano das pessoas
e das empresas. Por outro lado, compreendemos que a competéncia em informagdo se desdobra
em niveis, onde a capacitacdo de usudrio € apenas o mais bdsico deles e a figura do hacker, a
extrapolagdo desse conhecimento; melhor dizendo, o conhecimento técnico por exceléncia, capaz
de construir e desconstruir com a mesma habilidade.

Para o debate abordado sobre privacidade, espionagem e democracia no ciberespaco, aponta-
mos a ideia de que um individuo capacitado informacionalmente conhece o nivel operacional, mas
também € critico quanto ao seu uso; € consciente sobre os temas que aborda e os que silencia e, sa-
bedor dos riscos de suas acdes nos ambientes digitais, escolhe como proceder, criando resisténcias
a determinadas estruturas de poder. Se o que move o mundo hoje é a informacao, é crucial que os
individuos possuam, no minimo, certa no¢cdo de quem controla e como operam os dispositivos por
onde perpassam os fluxos de informagdo. E os meios de comunicacdo tém papel fundamental na
manuten¢io dessa competéncia em informacao.

Este artigo ndo surge tdo somente como uma critica aos modelos de negdcios atuais, pois é
notdrio o avanco no campo do marketing e da publicidade, além das facilidades apresentadas ao
usudrio por meio do e-commerce, promogdes, listas segmentadas, transagcdes bancdrias e tantas
outras ferramentas do mundo que tornam o mundo moderno atrativo.

A reflexdo proposta indica que, para além das funcionalidades explicitas das tecnologias, ha
em sua concep¢do componentes politicos, econdmicos e sociais que precisam ser discutidos com
a sociedade. Por isso, a Ciéncia da Informagdo defende que competéncia em informacdo é o
primeiro passo para o livre-arbitrio mais consciente.
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